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Cyber-Versicherung — Fragebogen

Name

Antragsteller:

Adresse Antragsteller:

Ansdssigkeitsstaat: | Website:

Art des Unternehmens:

Finanzinformationen Letztes vollstandiges Laufendes Jahr Nachstes Jahr

Geschaftsjahr (Schatzung) (Schatzung)

Jahresbruttoumsatz

Erklarungen

1 Sie haben keine Geschéftstatigkeit und keine Einnahmequellen in den USA und/oder Kanada

2 Nur das geeignete Personal hat Zugang zu allen Servern, Firewalls und IT-
Infrastrukturkomponenten.

3 Backups werden mindestens wochentlich erstellt und an einem sicheren externen Ort
aufbewahrt, wozu auch ein Cloud Hosting-Service gehoren kann.

4 Sie verfligen Uber eine oder mehrere Firewalls, die den externen Zugriff auf Ihre Systeme
schiitzen.

5 Alle Systembenutzer haben individuelle, obligatorische und nicht triviale Benutzer-I1Ds und
Passworter mit regelmassigen Passwortanderungen.

6 Die Mitarbeiter erhalten Awareness-Schulungen und/oder Informationen tiber Phishing und
andere Angriffsarten.

7 Alle PC und Server verfligen Uber einen Virenschutz, der regelmassig aktualisiert wird.

8 Sie speichern weniger als 250’000 Datensatze mit personlich identifizierbaren Informationen
(ein Datensatz entspricht einer Person).

9 Zahlungskartendaten werden niemals Gbertragen und werden niemals in lhren Netzwerken
oder Systemen gespeichert.

10 | Der gesamte Fernzugriff auf Ihre Systeme wird durch die Verwendung verschlisselter
Verbindungen wie etwa VPN geschiitzt.

11 | lhnen sind keine Cybervorfalle, Gefahrdungen von personlichen Daten, Verletzungen der
Privatsphare, keine unvorgesehenen Netzwerkausfalle, Urheberrechtsprobleme oder
sonstigen Vorfalle oder Ereignisse bekannt, die einen Anspruch im Rahmen einer Cyber-
Versicherung begriinden kdonnten.

Bemerkungen sind auf Seite 2 moglich.

Durch lhre Unterschrift unter dieses Formular stimmen Sie allen obigen Erklarungen 1 bis 11 zu.
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Bemerkungen zu den Erklarungen 1 bis 11.
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